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Informacion general sobre el tratamiento de sus datos

La normativa nos exige que le informemos sobre el tratamiento de sus datos personales (en adelante, "datos") cuando
utilice nuestras aplicaciones. Nos tomamos muy en serio la proteccidon de sus datos personales. Este aviso de proteccion
de datos le informa sobre los detalles del tratamiento de sus datos y sobre sus derechos legales al respecto, de
conformidad al Reglamento Europeo 2016/679 General de Proteccién de datos personales (RGPD) y la Ley Organica
3/2018 de Proteccion de datos personales y garantia de derechos digitales (LOPDGDD).

Nos reservamos el derecho de adaptar la declaracion de proteccién de datos con efecto para el futuro, en particular en
el caso de un mayor desarrollo de las aplicaciones, el uso de nuevas tecnologias o cambios en la base legal o la
jurisprudencia correspondiente. Le recomendamos que lea la politica de privacidad de vez en cuando.

1. Responsable

El responsable del tratamiento de datos personales en el ambito de aplicacién de esta Politica de privacidad es:
Societat Municipal d’Aparcaments i Projectes

CIF A57060105,

C/ Sant Joan de la Salle, 6

07003, Palma.

Email: dpd@smap.palma.cat

2. Delegado de proteccion de datos

dpd@smap.palma.cat

3. Seguridad

Hemos tomado medidas técnicas y organizativas para proteger sus datos personales del acceso no autorizado, mal uso,
pérdida y otras interferencias externas. Para ello, revisamos periédicamente nuestras medidas de seguridad y las
adaptamos al estado del arte.

4. Tus derechos

Tiene los siguientes derechos con respecto a la informacidn personal que le concierne que puede hacer cumplir contra
nosotros:

¢ Derecho de acceso: segun el art. 15 del RGPD, puede solicitar informacién sobre los datos personales que procesamos.
e Derecho de rectificacién: En caso de que la informacion en cuestidn no sea (ya no) correcta, puede exigir su
rectificacion de acuerdo con el art. 16 del RGPD. En caso de que sus datos estén incompletos, puede solicitar que se
completen.

¢ Derecho de supresién: segun el art. 17 del RGPD, puede exigir el borrado de sus datos personales.

¢ Derecho a limitacidn: segun el art. 18 RGPD, tiene derecho a exigir la limitacidn y restriccion de sus datos personales.

¢ Derecho de oposicion: segun el art. 21 (1) RGPD, tiene derecho en todo momento a oponerse al procesamiento de sus
datos personales segun lo realizado sobre la base del Art. 6 (1) (1) punto e) o punto f) por motivos relacionados con su
situacion particular. En este caso, no continuaremos procesando sus datos a menos que podamos demostrar motivos
obligatorios para el procesamiento que requieran proteccidn y que sean superiores a sus intereses, derechos y
libertades, incluso si dicho procesamiento se lleva a cabo para establecer, ejercer o defender reclamaciones legales. (Art.
21 (1) RGPD). Segun el art. 21 (2) RGPD, ademas, tiene derecho a oponerse al procesamiento de datos personales
relacionados con su persona con fines de marketing directo en cualquier momento; esto también se aplica en caso de
elaboracién de perfiles en la medida en que esté directamente relacionado con dicho marketing directo. Le remitimos al
derecho a oponerse en esta Politica de Proteccion de Datos con respecto al procesamiento respectivo.

e Derecho a revocar su consentimiento: en la medida en que haya dado su consentimiento para el procesamiento, tiene
derecho a retirarlo de acuerdo con el art. 7 (3) RGPD.

e Derecho a la portabilidad de datos: tiene derecho a recibir los datos personales que le conciernen que nos haya
proporcionado en un formato estructurado, de uso comun y legible por maquina ("portabilidad de datos"), y el derecho
a que estos datos se transmitan a otro responsable del tratamiento, siempre que se cumpla el requisito previo del art. 20
(1) punto a), b) RGPD se ha cumplido (Art. 20 RGPD).

Puede hacer valer sus derechos enviando una comunicacién utilizando los datos de contacto mencionados en
responsable o el delegado proteccion de datos indicado.

Si opina que el procesamiento de sus datos personales infringe normativa de proteccién de datos, también tiene
derecho a presentar una queja ante la autoridad supervisora de datos de su eleccién de acuerdo con el Art. 77 del RGPD,
siendo en este caso la Agencia Espafiola de Proteccion de datos: https://www.aepd.es/es
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5. Uso de nuestras aplicaciones
5.1. Instalando nuestras aplicaciones:

Nuestras aplicaciones Bicipalma estan disponibles en plataformas proporcionadas por proveedores externos (iOS,
Android y Huawei) para descargar en su dispositivo final.
Para poder descargar las aplicaciones respectivas, estas plataformas pueden requerir registro.

5.2. Notificaciones push en nuestras aplicaciones:

A través de nuestras aplicaciones Bicipalma, podemos usar notificaciones automaticas para informarle sobre ciertas
actualizaciones técnicas o noticias sobre Bicipalma, incluso si las aplicaciones no estan en uso activo en ese momento. Si
no se desea este servicio, la funcién se puede desactivar a través de la configuracion del dispositivo.

5.3. Servicio basado en la ubicacidn en nuestras aplicaciones:

Si se ha registrado en nuestra aplicacion y utiliza nuestro servicio, recopilamos datos de ubicacién para ofrecerle las
préximas bicicletas en su area. Ademas, recopilamos la ubicacién de devolucién de su proxima bicicleta para que otros
usuarios puedan encontrar la proxima bicicleta que devolvid.

Para utilizar estos servicios, también debe confirmar activamente el acceso a su ubicacion a través del sistema operativo
del dispositivo moévil que esta utilizando. No registramos ningun perfil de movimiento y solo registramos la ubicacién
cuando la aplicacién se usa activamente.

5.4. Permisos del sistema de nuestras aplicaciones:

Para proporcionarle todas las funciones de nuestras aplicaciones, nuestras aplicaciones deben acceder a varias
interfaces en el dispositivo movil que esta utilizando. Para garantizar estas interfaces, debe permitirlas activamente en
algunos casos, dependiendo del sistema operativo de su dispositivo final. Puede ajustar o retirar esta configuracién en
cualquier momento en la configuracion del sistema de su dispositivo final.

e Servicios de ubicacidn: para que nuestras aplicaciones puedan determinar su ubicacidén, debe permitir que nuestra
aplicacién acceda a los servicios de ubicacién en el dispositivo mévil que esta utilizando. Puede activar o desactivar esta
configuracion en cualquier momento a través de la configuracién del sistema de su dispositivo final.

¢ Notificaciones: Para poder ofrecerle nuestro servicio push, debe activar la autorizacidn para enviar notificaciones push
a través del dispositivo movil que esté utilizando. Puede activar o desactivar esta configuracion en cualquier momento a
través de la configuracion del sistema de su dispositivo final.

e Acceso a la cdmara: Para capturar el cédigo QR en nuestras Bicipalma a través de nuestras aplicaciones y asi alquilar
una bicicleta, debe confirmar el acceso a su camara a través de nuestra aplicacion. Puede activar o revertir esta
configuracion en cualquier momento a través de la configuracidn del sistema de su dispositivo final.

e Datos moviles o acceso a la red: para utilizar nuestras aplicaciones, es necesaria una conexion a Internet de su
dispositivo moévil. Para hacer esto, debe activar los datos méviles o el acceso a la red de su dispositivo final. Puede
activar o desactivar esta configuracion en cualquier momento a través de la configuracion del sistema de su dispositivo
final.

6. Opciones de registro y tarifas

Durante o después del registro, le ofrecemos opciones para decidir sobre el tratamiento y el uso de sus datos en
determinadas areas. Puede ejercer sus elecciones y opciones a través de su cuenta de usuario.

6.1. Area de registro / inicio de sesion de los sitios web y aplicaciones:

Si desea utilizar el area protegida por contrasefia en nuestros sitios web y en nuestras aplicaciones, generalmente debe
registrarse utilizando la siguiente informacion:

e Direccidn

e Direccion de correo electrénico

® Primer apellido

¢ Nuimero de teléfono

¢ Ubicacidn / Ciudad / Cédigo postal
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¢ Nimero de chip RFID (opcional)
e Medios de pago
* NUumero de ticket (opcional)

En el momento del registro, se procesan su direccién IP y la fecha y hora de registro. Usamos el proceso de doble
suscripcion para el registro en los sitios web y en nuestras aplicaciones. Una vez que haya enviado los datos necesarios
para el registro, recibird un SMS con un cédigo PIN personalizado para activar su cuenta de cliente. Solo después de la
activacién exitosa ingresando el cddigo PIN se crea el acceso a la cuenta del cliente y se completa con éxito el registro.
Para registros posteriores (inicios de sesion), se deben ingresar los datos de acceso (ID de usuario, contrasefia)
seleccionados por usted durante el primer registro. Si no se recibe la confirmacion ingresando el cdédigo PIN transmitido
dentro de las 24 horas, bloquearemos la informacién que se nos transmite y la borraremos automaticamente después
de un mes como maximo. De lo contrario, sus datos se eliminaran tan pronto como ya no sean necesarios para lograr el
propdsito de su tratamiento. Este es el caso de los datos recogidos durante el proceso de registro cuando el registro en
el sitio web o en las aplicaciones se cancela o modifica y su cuenta de cliente se elimina.

Las siguientes funciones estan disponibles en el area de inicio de sesion de los sitios web y las aplicaciones:

e Verificar el saldo de su cuenta Bicipalma

e  Editar los datos de su perfil (ingrese y cambie el nombre, los detalles de contacto, el cédigo PIN)
e  Cambiar métodos de pago

e Cancelar su cuenta de cliente

e Very administrar opciones de tarifas

e  Administrar, cambiar o cancelar su suscripcion al boletin

Si utiliza el area protegida por contrasefia de los sitios web o aplicaciones, por ejemplo, para editar los datos de su perfil,
también tratamos los datos personales necesarios para iniciar o cumplir el contrato, en particular los datos de la
direccion y la informacion sobre el método de pago. La base legal para el procesamiento es el art. 6 parr. 1 (1) punto b)
RGPD. El suministro de sus datos es necesario y obligatorio para la celebracidon o ejecucidén del contrato. Si no
proporciona sus datos, no puede registrarse ni utilizar el area de inicio de sesion, es decir, no es posible la celebraciény /
0 ejecucion del contrato. Los datos se eliminaran tan pronto como ya no sean necesarios para lograr el propodsito de su
procesamiento, o el procesamiento se restringira si existen periodos legales de retencién.

7. Recopilacion y tratamiento de datos de ubicacion
7.1. Cobro en el transcurso del proceso de alquiler:

Con el fin de agilizar la trazabilidad y la facturacion, localizamos la ubicacién (basada en coordenadas) de las respectivas
bicicletas dentro de nuestras areas comerciales al momento de alquilar y devolver cada bicicleta.

No registramos la distancia recorrida durante el tiempo que se toma prestada la bicicleta.

En la medida en que utilicemos los datos de ubicacion (datos GPS) para fines de facturacién, esta se legitima en la base
legal determinada en el art. 6 parr. 1 b) RGPD al ser necesarios para ejecutar un contrato

En los otros casos, basamos el tratamiento de los datos de ubicacion en la base legal del Art. 6 (1) (f) RGPD, ya que
responde a la causa de licitud determinada como interés legitimo en mejorar el servicio para nuestros clientes al poder
distribuir las bicicletas de manera uniforme en el 4rea de la ciudad.

Ademas, el rastreo por GPS sirve para la prevencion y deteccion de delitos en relacion con el uso de bicicletas.

Una vez que se ha logrado el propdsito (por ejemplo, después de que se haya devuelto la bicicleta), los datos del GPS se
bloquean para su procesamiento posterior o se eliminan, a menos que tengamos derecho a un almacenamiento y
procesamiento adicionales requeridos en el contexto respectivo sobre la base de un consentimiento otorgado por usted,
un acuerdo contractual, una autorizacion legal o sobre la base de intereses legitimos (por ejemplo, almacenamiento para
la ejecucién de reclamaciones).

Debido a las regulaciones comerciales y fiscales obligatorias, estamos obligados a almacenar datos de GPS que sirven
como base para la contabilidad por un periodo de diez afios.

Puede oponerse al procesamiento. Su derecho a oponerse existe por motivos derivados de su situacién particular. Puede
enviarnos su objecidn a través de los datos de contacto mencionados en la seccion "Responsable".

7.2. Notificacion push: consulta de ubicacion:

Cuando se registra como nuevo cliente en nuestros sitios web o en nuestras aplicaciones, generalmente se abre un
mensaje (push) solicitando el uso de su ubicacion actual. En el caso de que permita el acceso a la ubicacién, procesamos
esta informacién para el analisis del uso de nuestros sitios web y aplicaciones y para hacer nuestra oferta web mas
atractiva, asi como para brindarle un servicio adicional.

La base legal para el procesamiento es el art. 6 parr. 1 p. 1 encendido. f) RGPD. Almacenamos estos datos durante un
maximo de 2 afios después de que se accede a la pagina. Sus datos no se cederan a terceros.
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Puede oponerse al procesamiento. Su derecho a oponerse se basa en motivos relacionados con su situacion particular.
Puede enviarnos su objecién a través de los datos de contacto mencionados en la seccién "Responsable".

8. Pago / Proveedor de pago
8.1. PayPal:

En nuestros sitios web y en nuestras aplicaciones, le ofrecemos el pago a través de PayPal. El proveedor de este servicio
de pago es PayPal (Eu-rope) S.a.rl et Cie, SCA, 22-24 Boulevard Royal, L-2449 Luxemburgo (en adelante: "PayPal"). Si
selecciona el pago a través de "PayPal", los datos de pago que ingrese se transmitiran a "PayPal". El procesamiento de
sus datos en "PayPal" se basa en el Art. 6 parr. 1 frase. 1 punto b) RGPD (procesamiento para la ejecucién de un
contrato). El suministro de sus datos de pago es necesario y obligatorio para la celebracién o ejecucion del contrato. Si
no se facilitan los datos, no es posible la celebracién y / o ejecucién del contrato con el método de pago "Paypal". Los
datos necesarios para el procesamiento del pago se transmiten de forma segura a través de "SSL" para el tramite y
procesado exclusivamente para el procesamiento de pagos. Le informamos que eliminamos los datos acumulados en
este contexto una vez que el almacenamiento ya no es necesario, o restringimos el procesamiento si existen
obligaciones legales de almacenamiento. Debido a las regulaciones comerciales y fiscales obligatorias, estamos obligados
a almacenar su direccidn, datos de pago y pedidos durante un periodo de hasta diez afios. Dos afios después de la
terminacion del contrato, restringimos el procesamiento y reducimos el procesamiento al cumplimiento de las
obligaciones legales existentes. Puede encontrar mds informacion sobre la proteccién de datos y el periodo de
almacenamiento en "PayPal" en https://www.paypal.com/de/webapps/mpp/ua/privacy-full.

8.2. Pagos con tarjeta de crédito:

A los efectos del procesamiento del pago, el cliente proporciona los datos de pago necesarios para el pago con tarjeta de
crédito a la entidad de crédito encargada del pago. SMAP posteriormente solo almacena una identificacion creada por el
proveedor de servicios de pago, asi como un token para procesar pagos futuros.

El procesamiento se lleva a cabo sobre la base del art. 6 parr. 1 s. 1 punto b) RGPD. El suministro de sus datos de pago es
necesario y obligatorio para la celebracién o ejecucién del contrato. Si no se facilitan los datos de pago, la celebracidon
del contrato y / o la ejecucion mediante pago con tarjeta de crédito es imposible. Los datos necesarios para el
procesamiento del pago se transmiten de forma segura a través del procedimiento "SSL" y se procesan exclusivamente
para el procesamiento del pago. Eliminamos los datos acumulados en este contexto después de que el almacenamiento
ya no sea necesario, o restringimos el procesamiento si existen obligaciones legales para conservar los datos. Debido a
las regulaciones comerciales y fiscales obligatorias, estamos obligados a almacenar su direccién, datos de pago y pedidos
durante un periodo de hasta diez afios. Dos afios después de la terminacién del contrato.

9. Marketing por correo electrénico
9.1. Boletin informativo:

Tiene la posibilidad de suscribirse a nuestro boletin por correo electrénico en "Configuracidn de cuenta - Perfil", con el
que le informaremos periddicamente sobre los siguientes contenidos:

* Noticias del sistema;
e Cambios de precio / ofertas por tiempo limitado;
* Promociones de nuestra empresa.

Para recibir el boletin, debe proporcionar una direccién de correo electréonico valida. Procesamos la direccion de correo
electronico con el fin de enviar nuestro boletin por correo electrénico y siempre que se haya suscrito al boletin.
Utilizamos un servicio de marketing por correo electrénico externo para enviar el boletin. Puede encontrar mas
informacion sobre estos proveedores de servicios en la seccidn "Servicios de marketing por correo electréonico".

La base legal para el procesamiento es el art. 6 parr. 1s. 1 punto a) RGPD.

Puede revocar su consentimiento para el procesamiento de su direccién de correo electréonico para la recepcion del
boletin en cualquier momento, ya sea haciendo clic directamente en el enlace para darse de baja en el boletin o
enviandonos un mensaje a través de los datos de contacto proporcionados en "Parte responsable”. Esto no afecta la
licitud del procesamiento que tuvo lugar sobre la base del consentimiento hasta el momento de su revocacion.

Para documentar su registro en el boletin y evitar el uso indebido de sus datos personales, el registro en nuestro boletin
por correo electrénico se realiza mediante el llamado procedimiento de doble suscripcién. Después de ingresar los datos
marcados como obligatorios, le enviaremos un correo electrdnico a la direccién de correo electrénico que proporciond,
en el que le pedimos que confirme explicitamente su suscripcidn al boletin informativo haciendo clic en un enlace de
confirmacién. Al hacerlo, procesamos su direccion IP, la fecha y hora de su suscripcién al boletin y la hora de su
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confirmacién. De esta manera, nos aseguramos de que realmente desee recibir nuestro boletin por correo electrénico.
Estamos legalmente obligados a demostrar su consentimiento para el procesamiento de sus datos personales en
relacidn con el registro para el boletin informativo (Art. 7 (1) RGPD). Debido a esta obligacion legal, el procesamiento de
datos se basa en el Art. 6 parr. 1 s. 1 punto c) RGPD.

No estd obligado a facilitar sus datos personales durante el proceso de registro. Sin embargo, si no proporciona los datos
personales requeridos, es posible que no podamos procesar su suscripcion de manera parcial o en su totalidad. Si no se
recibe confirmacion de la suscripciéon al boletin dentro de las 24 horas, bloquearemos la informaciéon que se nos
transmite y la eliminaremos automaticamente después de un mes como maximo. Tras su confirmacion, sus datos seran
tratados siempre que se haya suscrito al newsletter.

En caso de darse de baja mediante el ejercicio de la revocacién de su consentimiento, procesamos sus datos, en
particular su direccion de correo electrénico, para asegurarnos de que no reciba mas boletines informativos de nuestra
parte. Para ello, agregamos su direccion de correo electrénico a una llamada "lista de bloqueo", lo que hace posible que
no reciba mas boletines de noticias nuestras. La base legal para el procesamiento de datos es el art. 6 parr. 1 s. 1 punto
¢) RGPD para cumplir con nuestras obligaciones de verificacidn, de lo contrario Art. 6 parr. 1 s. 1 punto f) RGPD. Nuestros
intereses legitimos en este caso son cumplir con nuestras obligaciones legales de dejar de enviarle boletines
informativos de manera confiable.

Puede oponerse al procesamiento. Su derecho a oponerse existe por motivos derivados de su situacién particular. Puede
enviarnos su objecién a través de los datos de contacto que figuran en la seccién "Responsable".

Ademas, tratamos los datos antes mencionados para el establecimiento, ejercicio o defensa de reclamaciones legales. La
base legal para el procesamiento es el art. 6 parr. 1 punto c) RGPD y art. 6 parr. 1 punto f) RGPD. En estos casos,
tenemos un interés legitimo en hacer valer o defender reclamaciones.

Puede oponerse al procesamiento. Su derecho a oponerse existe por motivos derivados de su situacién particular. Puede
enviarnos su objecién a través de los datos de contacto que figuran en la seccion "Parte responsable".

También evaluamos estadisticamente las tasas de apertura de boletines, el nimero de clics en los enlaces incluidos y la
duracion de la lectura, medimos el alcance de nuestros boletines y adaptamos las ofertas y la informacidn enviada a sus
intereses personales. Para ello, el comportamiento de uso en nuestros sitios web, asi como en los boletines que
enviamos, se evaltia en funcién de la informacién especifica del dispositivo final (por ejemplo, el cliente de correo
electrénico utilizado y la configuracion del software). Para este analisis, los correos electrénicos enviados contienen las
llamadas balizas web o pixeles de seguimiento, que son archivos de imagen de un solo pixel que también estan
incrustados en nuestro sitio web.

Con el fin de medir el alcance, medimos el nimero de visitantes que han llegado a nuestros sitios web haciendo clic en
enlaces y que realizan ciertas acciones alli, como canjear cupones y comprar productos a través de la tienda en linea.
Dependiendo del comportamiento de lectura, también formamos grupos objetivo a los que enviamos contenido del
boletin de noticias adaptado al interés del usuario identificado. Para poder adaptar ain mejor nuestro newsletter a sus
intereses, asignamos su direccién de correo electrénico o su perfil de usuario a otros perfiles de usuario dentro de
nuestra base de datos.

La base legal para el procesamiento es el art. 6 parr. 1 s. 1 punto a) RGPD. Eliminamos sus datos cuando cancela la
suscripcion al boletin.

La revocacion de su consentimiento es posible en cualquier momento, ya sea envidndonos un mensaje (consulte los
datos de contacto en la seccidn "Parte responsable" o directamente utilizando el enlace para darse de baja que se
incluye en el boletin. Esto no afecta la legalidad del procesamiento que tuvo lugar sobre la base del consentimiento
hasta el momento de su revocacion.

10. Uso de herramientas de terceros

Para proporcionar y mejorar continuamente nuestros servicios, confiamos en los servicios de los siguientes proveedores
externos, a través de los cuales también se pueden procesar datos personales.

10.1. Zendesk:

Utilizamos el servicio de gestion de relaciones con el cliente (CRM) "Zendesk" para procesar las solicitudes de los
clientes. La herramienta es operada por Zendesk Inc, 989 Market Street # 300, San Francisco, CA 94102, EE. UU. Zendesk
se utiliza para atender consultas por correo electrénico, teléfono o los formularios de contacto en nuestras aplicaciones
y sitios web. Hemos celebrado el acuerdo de proteccidn de datos requerido con la empresa Zendesk de acuerdo con el
Art. 28 del RGPD. Segln este acuerdo, Zendesk se compromete a garantizar la proteccidon necesaria de sus datos y a
procesarlos exclusivamente en nuestro nombre de acuerdo con la normativa de proteccion de datos aplicable.
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Al procesar las solicitudes de los clientes, Zendesk procesa los datos personales recopilados en el curso de la relacion
contractual, como el nimero de teléfono, el nombre, la direccion de correo electrénico, la informaciéon de pago, el
préstamo o los datos de la direccion.

El procesamiento de sus datos se lleva a cabo en los servidores de la UE que ofrece Zendesk. Este es el contenido del
acuerdo descrito segun el art. 28 del RGPD. Para obtener mas informacién sobre el cumplimiento de Zendesk con la
proteccidn de datos, visitehttps://www.zendesk.de/company/privacy-and-data-protection/.

La base legal del procesamiento es el art. 6 parr. 1 punto b del RGPD. Los datos personales se conservaran durante el
tiempo que sea necesario para cumplir con la finalidad del tratamiento. Los datos se eliminaran tan pronto como dejen
de ser necesarios para lograr el propdsito.

10.2. Cloudflare:
Con fines de seguridad de la informacién, nuestras aplicaciones utilizan varios servicios del proveedor Cloudflare

(Cloudeflare Inc., 101 Townsend St., San Francisco, CA 94107, Estados Unidos). Los siguientes datos pueden ser
procesados en el proceso:

o Sistema operativo utilizado

o Nombre de host del dispositivo final que accede

o Direccién IP

o Fecha y hora de la solicitud del servidor

o Estado de acceso

o Cantidad de datos transferidos

o Diferencia de zona horaria con la hora media de Greenwich (GMT)

Hemos celebrado un acuerdo de procesamiento de pedidos con cloudflare de acuerdo con el art. 28 RGPD, después de
lo cual el procesamiento de los datos solo se realiza a través de servidores ubicados en la UE. La base legal para el
procesamiento es el art. 6 parr. 1 s. 1 punto f) RGPD. Nuestros intereses legitimos radican en garantizar la funcionalidad,
asi como la integridad y seguridad de las aplicaciones.

Para obtener mas informacién sobre la proteccidon de datos y el periodo de almacenamiento en "Cloudflare", visite:
https://www.cloud-flare.com/de-de/privacypolicy/ (seccion 7 "salvaguardias adicionales").

Puede oponerse al procesamiento. Su derecho a oponerse existe por motivos derivados de su situacién particular. Puede
enviarnos su objecidn a través de los datos de contacto mencionados en la seccion "Proveedor responsable”.

10.3. Google Analytics 4.0:

Para poder adaptar de manera Optima nuestros sitios web y aplicaciones a los intereses de los usuarios, utilizamos
"Google Analytics 4.0", un servicio de analisis web de "Google" (Google Ireland Ltd., Gordon House, Barrow Street,
Dublin 4, Irlanda y Google, LLC 1600 Amphitheatre Parkway Mountain View, CA 94043, EE. UU.). El servicio de analisis
"Google Analytics 4" utiliza tecnologias como "cookies", "pixeles de seguimiento", "huellas dactilares del dispositivo" e
interfaces de programacién para rastrear el comportamiento especifico del usuario en sitios web y aplicaciones. La
informaciéon almacenada en los dispositivos de los usuarios también se procesa en el proceso. Con la ayuda de los pixeles
de seguimiento integrados en los sitios web y las cookies almacenadas en los dispositivos finales de los usuarios, Google
procesa la informacién generada sobre el uso de nuestro sitio web por parte de los dispositivos finales de los usuarios y
los datos de acceso en todos los dispositivos finales con fines de analisis estadistico, por ejemplo, que se ha accedido a

un sitio web o varias paginas web especificas o que se ha registrado un boletin informativo.

Para analizar el comportamiento de uso, utilizamos una interfaz de programacién de aplicaciones, el Firebase Software
Development Kit (SDK), proporcionado por Google para acceder a la informacion del dispositivo final, como el ID de
publicidad (IDFA de Apple y GAID de Google) del dispositivo final utilizado y para permitir el analisis estadistico del uso
de la aplicacidn. Google asigna un ID de usuario generado aleatoriamente al que se asigna el comportamiento de uso
respectivo.

Mediante el uso de métodos de aprendizaje automatico, Google registra automaticamente el comportamiento del
usuario y otros eventos durante la interaccién con nuestro sitio web / aplicacién. Ademads, se lleva a cabo un andlisis
multiplataforma del comportamiento del usuario en sitios web y aplicaciones que utilizan tecnologias de Google
Analytics 4. Esto hace posible registrar, medir y comparar el comportamiento de los usuarios en diferentes entornos. Por
ejemplo, los eventos de desplazamiento del usuario se registran automaticamente para permitir una mejor comprension
de como se utilizan los sitios web y las aplicaciones. Para este propdsito, se utilizan diferentes ID de usuario de
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diferentes cookies o recursos de dispositivos finales. A continuacidn, se nos proporcionan estadisticas andnimas sobre el
uso de las distintas plataformas, compiladas segun criterios seleccionados.

Con la ayuda de "Google Analytics 4", los grupos objetivo se crean automaticamente para determinadas cookies o ID de
publicidad movil, que luego se utilizan para renovar la segmentacion publicitaria individualizada. Los criterios del grupo
objetivo que se pueden considerar son, por ejemplo: usuarios que han visto productos, pero no los han agregado a un
carrito de compras o los agregaron a un carrito de compras, pero no completaron la compra, usuarios que han
comprado ciertos articulos. En este caso, un grupo objetivo incluye al menos 100 usuarios. Con la ayuda de la
herramienta "Google Ads", los anuncios basados en intereses se pueden mostrar en los resultados de busqueda. De esta
manera, los usuarios de sitios web pueden ser reconocidos en otros sitios web dentro de la red publicitaria de Google
(en la busqueda de Google o en "YouTube", los llamados "Google Ads"

A estos efectos, también se puede determinar si los distintos dispositivos finales le pertenecen a usted o su hogar.

Los datos de acceso incluyen, en particular, la direccion IP, la informacién del navegador, el sitio web visitado
anteriormente y la fecha y hora de la solicitud del servidor. "Google Analytics 4" acorta automaticamente la direccién IP
en el Ultimo octeto para que sea mas dificil relacionarla con una persona. Segun Google, las direcciones IP se acortan
dentro de los estados miembros de la Unidn Europea. Debido a la herramienta "Google Analytics" utilizada, el navegador
del usuario establece automaticamente una conexion directa con el servidor de Google. Si los usuarios estan registrados
en un servicio de Google, Google puede asignar la visita a la cuenta de usuario y crear y evaluar perfiles de usuario en
todas las aplicaciones.

Periodo de almacenamiento: El periodo de almacenamiento es de 14 meses.

Transferencia a terceros paises: el consentimiento para Google Analytics también incluye el consentimiento para la
posible transferencia de datos a los EE. UU. Estados Unidos esta clasificado por el Tribunal de Justicia de las
Comunidades Europeas como un pais sin un nivel adecuado de proteccion de datos y sin las garantias adecuadas segun
las normas de la UE. En particular, existe el riesgo de que sus datos personales puedan ser procesados por las
autoridades estadounidenses con fines de control y seguimiento, posiblemente sin la posibilidad de un recurso legal
para evitar el acceso a los datos o establecer la ilegalidad del acceso. Ademads, no se puede garantizar que sus derechos
como sujeto de datos se puedan implementar por completo y las autoridades de supervision en los EE. UU. Tomaran las
medidas correctivas adecuadas. El uso de Google Analytics requiere la transferencia a un tercer pais. Si no desea dar su
consentimiento para la transferencia a un tercer pais, deberd desactivar la aceptacion de estas cookies.

La base legal para el procesamiento es su consentimiento de acuerdo con el art. 6 parr. 1 s. 1 punto a) RGPD. "Google"
también procesa los datos en parte en los EE. UU. Se han celebrado las denominadas "clausulas contractuales estandar"
con Google para garantizar el cumplimiento de un nivel adecuado de proteccién de datos. Si lo solicita, le
proporcionaremos una copia de las cldusulas contractuales estandar. Sus datos relacionados con "Google Analytics 4.0"
se eliminaran después de catorce meses como maximo. Puede encontrar mas informacion sobre la proteccidn de datos
en "Google" en: http://www.google.de/intl/de/policies/pri-vacy.

La revocacién de su consentimiento para el procesamiento [y la transferencia de terceros] es posible en cualquier
momento empujando hacia atras el control deslizante en la "Configuracion avanzada" de la Herramienta de
consentimiento para el proveedor externo respectivo. La legalidad del procesamiento no se ve afectada hasta que ejerza
la revocacion.

10.4. Servicio movil de Huawei:

Para la provision de nuestra aplicacion en la HUAWEI AppGallery y el uso 6ptimo de la aplicacion en dispositivos Huawei,
utilizamos el servicio Huawei Mobile Service Core (HMS Core) de la empresa Aspiegel SE, First Floor, Simmonscourt
House, Sim-monscourt Road, Dublin 4, D04 W9HS6, Irlanda. Numero de registro 561134 ("Aspiegel"). Aspiegel es
responsable de construir la infraestructura digital y administrar las operaciones diarias de todos los servicios mdviles de
Huawei.

Para ello, se procesan el ID de Huawei y la direccién IP. La base legal es el Art. 6 (1) p. 1 punto f del RGPD, nuestro interés
legitimo es la mejor oferta y uso posibles de nuestros servicios también para los clientes finales de Huawei.

Puede encontrar mas informacion en:
https://consumer.huawei.com/minisite/cloudservice/hiapp/privacy-state-
ment.htm?code=DE&branchid=2&language=en GB

Puede oponerse al procesamiento. Su derecho a oponerse es por motivos derivados de su situacién particular. Puede
enviarnos su objecién a través de los datos de contacto que figuran en la seccién "Proveedor responsable”.



